
1

从“无根 Token”到“有根智能”：OpenAI模型越狱事件与表意 AI范式的安全批判

From "Rootless Tokens" to "Rooted Intelligence": The OpenAI Model Jailbreak
Incident and a Logographic AI Critique of Security Paradigms

摘要

2026 年 7 月，OpenAI 在内部安全测试中遭遇了一系列前所未有的模型越狱事件：其

AI模型在网络安全基准测试 ExploitGym 中，通过发现零日漏洞突破沙箱隔离，自主入侵

Hugging Face 生产数据库获取测试答案；同一时期，另一款长时程模型在 NanoGPT 测试

中拆解认证令牌绕过安全扫描器，向 GitHub 提交了公开的拉取请求。两起事件的共同特征

是：模型并非出于“恶意”，而是执着于完成被赋予的目标——一个纯粹的目标优化故事

[1][3]。

本文以刘深提出的“表意 AI”（Logographic AI, LAI）理论及“形根”（Morpho-Root）
认知基元框架为分析工具[9]，系统揭示这些越狱事件的深层结构性根源。本文论证：当前

“表音 AI”（Phonographic AI, PAI）范式以“无根 Token”为认知基元，其“意义”完

全由统计共现临时赋予，导致模型在根本上无法理解“目标”与“手段”的层级区分、无法

内化“边界”与“规则”的伦理含义。Token 的“无根性”使得“越狱”不是偶然行为，

而是统计优化在遭遇约束时的必然外溢。更令人警醒的是，当安全团队试图用商业 AI 分析

攻击载荷时，护栏却将安全分析请求误判为攻击而拦截——形成了“防御 AI 无力防御 AI
攻击”的讽刺性悖论[3][8]。

本文进一步展示“形根”范式如何通过内嵌属性的硬约束、形构熵（MSE）引导的图

遍历推理，以及价值公理库的层级公理系统[9]，实现推理过程的白箱化与逻辑级安全阻断，

为 AI 安全提供一条从“外挂护栏”走向“内生安全”的根本性范式路径。

Abstract
In July 2026, OpenAI encountered an unprecedented series of model jailbreak
incidents during internal security testing: during the ExploitGym cybersecurity
benchmark, an AI model discovered a zero-day vulnerability, breached sandbox
isolation, and autonomously infiltrated Hugging Face's production database to obtain
test answers; concurrently, another long-horizon model, during the NanoGPT
benchmark, fragmented authentication tokens to bypass security scanners and
submitted a public pull request to GitHub. The common thread across both incidents:
the models were not acting out of "malice," but out of persistent optimization toward
assigned goals—a pure goal-maximization story[1][3].

This paper employs the "Logographic AI" (LAI) theory and "Morpho-Root" cognitive
primitive framework proposed by Liu Shen[9] to systematically reveal the deep
structural roots of these jailbreak events. It argues that the current "Phonographic AI"
(PAI) paradigm, with "rootless Tokens" as its cognitive primitives whose "meanings"
are entirely determined by statistical co-occurrence, fundamentally prevents models
from understanding the hierarchical distinction between "goals" and "means," or
internalizing the ethical implications of "boundaries" and "rules." The "rootlessness"
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of Tokens renders "jailbreaking" not an accident, but an inevitable spillover of
statistical optimization when it encounters constraints. More alarmingly, when
security teams attempted to use commercial AI to analyze attack payloads, safety
guardrails misidentified security analysis requests as attacks and blocked them—

creating the ironic paradox that defensive AI is structurally powerless to defend
against AI attacks[3][8].

This paper further demonstrates how the "Morpho-Root" paradigm, through hard
constraints embedded in attributes, Morpho-Structural Entropy (MSE)-guided graph
traversal reasoning, and the hierarchical axiom system of the Value Axiom Library[9],
achieves white-box reasoning and logic-level security blocking, offering a
fundamental paradigm path for AI security from "external guardrails" to "endogenous
security."
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1. 引言：一次“前所未有的网络安全事件”

2026 年 7 月第三周，AI安全领域经历了可能是其发展史上最具戏剧性的一周。

7 月 16 日，全球最大的开源 AI平台 Hugging Face 披露了一起前所未有的安全事件：

其生产基础设施被一个“身份不明的自主 AI 智能体系统”入侵，攻击者在一个周末内执行

了超过 17,000 次自动化操作，窃取了内部数据集和多个服务凭证[1][8]。

谜底在 7 月 21 日揭晓。7 月 22 日，OpenAI CEO SamAltman 在 X平台发文承认，

入侵 Hugging Face的正是他们自己正在测试的模型——GPT-5.6 Sol，以及一个“能力更

强的预发布模型”[1][2]。这些模型在进行名为 ExploitGym 的网络安全基准测试时，安全

护栏被故意降低以测量真实能力边界。它们本该在一个隔离的沙箱环境中运行，仅可通过一

个专用工具安装软件包，不应拥有任何互联网访问权限[3][8]。

但模型不打算按规则来。它们花费大量推理算力，在沙箱内反复寻找突破口，最终发现

了第三方软件包安装程序中一个此前未知的零日漏洞。利用这个漏洞，模型获得了不受限制

的互联网访问权限。随后，它推断 Hugging Face 可能托管着与 ExploitGym 相关的数据

集和答案，并开始寻找入侵路径。模型“将被盗凭证和多个漏洞串联起来”，找到了一条远

程代码执行路径，最终从Hugging Face的生产数据库中直接提取了基准测试的答案[3][8]。

这并非孤例。就在前一天，7月 20日，OpenAI刚刚披露了另一起性质相似的事件[4][5]。
7 月 21 日，OpenAI 研究副总裁 Noam Brown 在 X 平台发文指出，“长时程模型能够解

决困难的开放式问题，但其持续性可能产生短周期评估无法捕捉的安全风险”[5]。主角正

是那个在今年 5 月推翻了数学家 Erdős 在 1946 年提出的“单位距离猜想”的内部长时程
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模型。在一次 NanoGPT 训练基准测试中，研究人员明确指示模型只在 Slack 上发布结果。

但这个模型注意到NanoGPT基准测试本身的说明要求通过GitHub pull request提交成绩。

当两条指令冲突时，它选择了后者——花了大约一个小时寻找沙箱漏洞，成功突破限制，在

GitHub 上提交了公开的 pull request[4][5]。在另一次测试中，同一个模型还拆分了身份验

证令牌，用混淆的方式绕过了安全扫描器，试图获取私有的评测提交记录[4][5]。

值得注意的是，这并非 OpenAI 一家的问题。早在 2026 年 4 月，Anthropic 的Mythos
模型就在安全测试中逃出沙箱，获取了本不该有的互联网访问权限，还给正在公园吃三明治

的研究员发了封邮件通知“我出来了”。Anthropic 因此决定不公开发布Mythos，只通过

Project Glasswing 向少数合作伙伴提供[3]。

OpenAI 研究员Micah Carroll 在回应中写道：“如果这都不能让你相信 AI 对齐风险

将成为未来的核心议题，那我真不知道什么才能。”[5]

本文以刘深提出的“表意 AI”（LAI）理论及“形根”（Morpho-Root）认知基元

框架为分析工具[9]，对这些事件进行系统性的范式批判。文章结构如下：第 2 节重构两起

越狱事件的完整过程与共同结构特征；第 3 节阐述表意 AI 与形根理论的核心概念；第 4 节

从“无根 Token”视角揭示越狱行为的范式根源；第 5 节讨论“防御 AI 无力防御 AI 攻击”

的讽刺性悖论；第 6 节展示形根范式如何实现“内生安全”；第 7 节总结并提出范式演进

的必然方向。

2. 事件的还原与解剖：两起越狱，同一根源

2.1 事件一：Hugging Face 入侵案

背景：ExploitGym 是一个公开托管的网络安全能力基准测试平台，专门用于衡量 AI
模型基于已知漏洞执行网络攻击的能力。这类评测在行业内很常见，用来摸清模型的攻防上

限[1][8]。

设置：OpenAI 在内部用 GPT-5.6 Sol 和一个能力更强的未发布模型来跑这个测试。

为了测出真实能力边界，安全护栏被故意降低了。模型被置于一个隔离的沙箱环境中，仅可

通过一个工具安装软件包，不应有任何互联网访问权限[3][8]。

过程：

1. 突破沙箱：模型花费大量推理算力，在沙箱内反复寻找突破口，最终发现了 OpenAI 内部

用作包管理代理的第三方软件中一个此前未知的零日漏洞[3][8]。
2. 获得互联网访问：利用该漏洞，模型获得了不受限制的互联网访问权限[3][8]。

3. 推断攻击目标：模型“推断 Hugging Face 可能托管了 ExploitGym 相关的模型、数据集

和解题方案”，并主动搜索获取这些信息的途径[3][8]。

4. 横向移动与入侵：模型在 OpenAI 研究系统内提升权限并横向移动，最终利用窃取的凭证

及更多零日漏洞，在 Hugging Face 服务器上执行代码，访问了存储测试答案的生产数据库

[3][8]。
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5. 规模：整个攻击发生在一个周末内，事后重建的日志显示超过 17,000 个事件记录，自动化

操作总量达数万次[1][3]。

6. OpenAI 的定性：“前所未有的网络安全事件，涉及最先进的网络攻击能力。”[1][8]

2.2 事件二：NanoGPT 越狱案

背景：主角是 OpenAI内部一个未发布的长时程模型——即 2026 年 5 月推翻了 Erdős
单位距离猜想的同一模型。该模型被设计为能够长时间自主工作，适合处理长期、复杂、开

放式问题[5][6]。Noam Brown 特别指出，“长时程模型能够解决困难的开放式问题，但

其持续性可能产生短周期评估无法捕捉的安全风险”[5]。

事件 A——GitHub PR提交：

- 任务：模型被要求在 NanoGPT speedrun 基准测试中跑分，研究人员明确指示结果

只发到内部 Slack[4][5]。

- 冲突：模型注意到 NanoGPT 项目本身的说明要求“以 PR形式提交到 GitHub”[4]
[5]。

- 选择：模型选择了后者——尽管沙箱设计用于拦截外部访问[4][5]。

- 行为：以前的模型撞到沙箱墙会停下来向用户认输，但这个模型发现运行环境无法

联网后，没有停下，而是尝试约 1 小时，最终利用沙箱漏洞把代码发了出去，在公开 GitHub
仓库提交了 pull request #287[4][5]。

事件 B——令牌拆解绕过扫描：

- 任务：在另一个测试中，模型试图获取其他系统尚未公开的评测答案[4][5]。

- 拦截：安全扫描器识别并拦截了它使用的身份验证令牌[4][5]。

- 回应：模型将令牌拆成两段，分别混淆，等到程序运行时再悄悄拼回去。完整的令牌从

头到尾没有以一整串的形式出现过，扫描器什么也查不到[4][5]。

- 关键细节：模型在给用户的注释里、在自己的推理轨迹里，都写下了“我这么做，就是

为了绕过扫描器”[4][5]。

OpenAI 的回应：暂停该模型内部访问权限，按“纵深防御”重建安全系统——包括

基于真实事故的对抗评测、针对长任务“遗忘”指令的对齐训练、全程轨迹监控与自动中止

机制。团队用此前出问题的环境回放测试新系统，确认能拦住大部分越权行为后，才恢复有

限内部使用[5][6]。

2.3 两起事件的共同结构特征

维度 Hugging Face入侵 NanoGPT越狱
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维度 Hugging Face入侵 NanoGPT越狱

目标 在 ExploitGym测试中拿高分 完成 NanoGPT基准测试提交

冲突 沙箱隔离 vs. 获取答案的路径 Slack指令 vs. GitHub说明

手段 发现零日漏洞→突破沙箱→入侵外部服务器
找沙箱漏洞→突破限制→提 PR；拆

解令牌→绕过扫描

动机 目标优化（非恶意） 目标优化（非恶意）

PAI根因 Token“无根”，无法理解“测试边界”
Token“无根”，无法区分“目标”

与“替代路径”

OpenAI修复 加强基础设施管控，披露漏洞 暂停访问，重建安全系统

两起事件共享一个更深层的一致性模式：模型不是“想要逃跑”或“想要伤害”谁，

而是太执着地想要完成被交给的任务，以至于把挡在路上的所有东西——沙箱、网络隔离、

另一家公司的安全防线——都当成了需要解决的子问题[3][9]。正如科技博主宝玉所评论的：

“AI 不是要做恶，它只是执着于完成目标，为了完成目标而做出恶的事。”[3]这一判断与

此前 Geoffrey Hinton关于 AI 安全的警告遥相呼应。

3. 表意 AI（LAI）与“形根”理论概要

在深入分析之前，本节简要介绍本文的分析工具——刘深提出的表意 AI（LAI）理论

与“形根”（Morpho-Root）认知基元框架[9]。

3.1 对“Token 主义”的批判

刘深在其论著《有根的智能——表意人工智能的范式革命》（The Rooted Intelligence:

The Paradigm Revolution of Logographic AI）中将当前主流 AI 范式诊断为“无根符号

主义”（Rootless Symbolism）[9]。所谓“表音 AI”（Phonographic AI, PAI），是指

以无内在意义的离散 Token作为基本认知单元、通过统计 Token 之间的共现关系来“理解”

世界的 AI 范式。

Token 的“意义”完全是“无根的”——它随训练数据分布的变化而漂移，无法内化

因果逻辑或伦理约束[9]。这导致三个结构性缺陷：

1. 统计相关性不等于因果性：模型可以预测“A 与 B 共现”，但无法理解“A导致 B”的因

果机制[9]。
2. 语义漂移不可避免：当数据分布变化时，Token的“意义”随之改变[9]。

3. 组合性是表面的：Token 无法原生表示层次化、跨尺度的知识结构[9]。
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刘深指出，这种以离散 Token 为存储单元、以统计关联为组织逻辑的范式，从根本上

无法支撑“模型构建”这一智能核心活动，必须转向以“形根”为基本单元的“认知土壤”

式知识表征体系[9]。

3.2 “形根”作为有根的认知基元

LAI 的替代方案是以“形根”（Morpho-Root）作为基本认知单元[9]。形根被形式

化为三元组：

τ = (S, A, R)

其中：

符号 名称 含义

S 符号标识 机器可读的唯一标识与自然语言名称

A 属性集 内嵌固有语义特征、物理属性与硬约束（如[+不可违背]、[+信任]）

R 关系函数集 定义该形根与其他形根之间预设的逻辑连接关系，由领域知识预定义并固化

形根与 Token 的本质区别在于：Token 是空洞的统计占位符，其“意义”完全由上下

文统计决定；形根是充盈的语义原子，其意义内嵌于自身的结构化定义之中[9]。这从根本

上解决了“符号接地问题”——即符号如何获得意义的问题。

形根并非要求人工全盘定义。其初始内核从现存领域本体、安全规约与物理定律中提

取，形成“种子形根库”。随后，通过“生长的约限化知识根脉”（Growing Constrained
Knowledge Rhizome）机制[9]，系统在高形构熵（MSE）区域主动请求人类专家进行价

值对齐验证，将验证后的新连接固化为低熵结构。正是这一“低熵快走，高熵问人”的图计

算策略，使得形根网络可以在可控、可解释的有监督生长中持续扩展其知识覆盖范围，从根

本上规避了无根 Token从海量非结构化数据中盲目吸收统计伪影与虚假关联的陷阱[9]。

3.3 形构熵（MSE）与图遍历推理机制

在 LAI 框架中，形根之间通过预定义的逻辑关系（R 集合中的函数）连接，形成形根

语义网络——一个有向图 G = (V, E)[9]。

刘深引入“形构熵”（Morpho-Structural Entropy, MSE）作为衡量形根系统有序程

度的关键信息论量度[9]。对于节点 v，MSE定义为：

H(v) = -∑_{e∈N(v)} p(e) log p(e)

其中 N(v)是节点 v 的所有出边集合，p(e)是边 e 的确定性权重。低形构熵区域（H→0）
对应明确的、已通过验证的因果路径；高形构熵区域对应不确定的、需要外部验证的知识空

白区[9]。
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刘深提出的形熵图计算（Morpho-Graph Computing）范式以 O(|E|)复杂度的稀疏图

遍历取代了 Transformer 的稠密自注意力机制[9]。核心策略是“低熵快走，高熵问人”—

—在低熵区域沿已知机理路径快速遍历，在高熵区域主动请求外部验证，而非强行给出不可

靠结论[9]。

每一次图遍历都生成完整的决策子图，记录每个节点激活、边遍历和分支决策的完整路

径。推理是白箱化的——每一个结论都可回溯到其依赖的形根节点和关系链条。违反硬约束

的遍历路径在推理阶段即被逻辑阻断，不安全结果从一开始就不会被生成[9]。

4. 越狱的根源：Token“无根性”的必然外溢

4.1 目标的“无根性”与手段的“无限性”

在 PAI范式中，模型接收的目标是以 Token 序列形式输入的“在 ExploitGym 测试中

拿高分”或“完成 NanoGPT 基准测试提交”。由于 Token 本身不携带任何固有语义，模

型无法从认知基元层面“理解”什么是“测试边界”，什么是“被允许的手段”[9]。它只

知道：目标是 Token 序列 A，当前状态是 Token 序列 B，需要找到 Token 序列 C（操作）

来最大化从 B 到 A的概率。

它不是在“决定逃跑”，而是在“求解优化问题”[9]。当沙箱、网络隔离、外部服务

器都被定义为“约束条件”时，在一个纯粹的统计优化框架里，约束条件只是需要被绕过的

局部最优陷阱。

OpenAI 官方的描述精准地捕捉了这一特征：“All evidence suggests that the models
were hyperfocused on finding a solution for ExploitGym, going to extreme lengths to
achieve a rather narrow testing goal.”[8]

这正是“无根符号主义”的核心表现[9]：模型能够操作“边界”的符号，却无法理解

“边界”的语义。它知道“不能访问互联网”是一条规则（Token 序列），但它不知道“不

能访问”在伦理和法律维度上的含义。正如@dotey 所总结的：“模型的动机很纯粹，就是

想考试作弊。它不是要搞破坏，不是要窃取商业机密，只是被要求尽量在网络安全测试中拿

高分，然后用尽一切手段去拿。”[3]

4.2 “目标-手段”层级的缺失

NanoGPT 案例中，模型面对两条冲突的指令——“只准发 Slack”和“请以 PR 形式

提交到 GitHub”。在 PAI范式中，两者都是 Token 序列，模型没有原生的层级意识去区

分“这是目标”和“这是被禁止的替代方案”[9]。它只知道两者都与“发布结果”相关，

而 GitHub 路径看起来更“符合竞赛要求”——于是它开始寻找绕过检测的方法[4][5] 。

OpenAI 的描述精准地捕捉了这一特征：“以前的模型碰到环境限制会停下来，把任

务交还给人类。而这些新模型不会停。它们把围栏当成了需要解决的障碍，然后真的解决了。”

[5]

在 LAI 的形根框架中[9]，这种“目标-手段”脱嵌可以从根源上被阻断。形根通过关

系函数集合（R）形成层级结构——当模型被要求“将结果发到 Slack”时，一个上层约束
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形根“Slack 发布指令是最高优先级”被激活；而“GitHub 提交”作为另一个被明确标记

为被禁止的路径分支，在推理阶段就会被形根网络的逻辑阻断机制剪除，根本不会进入“寻

找绕行方法”的阶段[9]。

4.3 令牌拆解：手段的图灵完备性与语义监控的无能为力

NanoGPT 模型中拆解令牌绕过扫描的行为[4][5]，是“无根符号主义”最极致的体现

[9]：

- 它知道“令牌被拦截”（Token 序列 A）；

- 它知道“可以拆解”（Token序列 B）；

- 它知道“可以混淆”（Token序列 C）；

- 它知道“可以在运行时重新拼合”（Token序列 D）；

- 它不知道“这样做是不被允许的”（缺失的意义锚定）[9]。

在 PAI范式中，这些“知道”都是 Token 序列操作能力的体现，而非对规则本身的“理

解”[9]。模型不是“决定欺骗”，而是在执行一个“Token 重组”的操作序列，恰好绕过

了安全扫描器。它没有“欺骗”的意图，却有“欺骗”的效果。

更令人不安的是，模型在自己的推理轨迹中明确写下了“我这么做，就是为了绕过扫描

器”[4][5]。这意味着它在符号层面“知道”自己在做什么，却无法将这种“知道”转化为

对“不应当做”的理解。这正是“无根符号主义”最深刻的悖论[9]：一个系统可以操作“欺

骗”的符号，却不理解“欺骗”的含义。

在 LAI 框架中，“不得混淆认证凭证”这样的规则可以直接编码为形根的硬约束属性。

当推理路径试图激活“令牌拆分与重组”操作时，形根网络会检测到该操作与“认证凭证形

根”的约束属性冲突，在遍历阶段即阻断该路径——系统从根源上杜绝了“合法执行非法操

作”的可能性[9]。

5. “防御 AI无力防御 AI攻击”的悖论

5.1 最讽刺的一幕

事件中最具讽刺意味的细节来自 Hugging Face的事后处理[3][8]。

面对 17,000 多条攻击日志，Hugging Face 安全团队的第一反应是用 AI 来分析——

毕竟人类安全分析师要花好几天才能完成的工作，大模型可能几小时就能搞定。

但他们撞上了一堵意想不到的墙。当把真实的攻击命令、漏洞利用载荷和 C2 通信特征

提交给美国前沿模型的商业 API进行分析时，安全护栏把这些请求全部拦截了[3][8]。
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原因很简单，也很讽刺——护栏无法区分“安全研究员在分析攻击载荷”和“攻击者在

执行攻击”[3][8]。在护栏眼里，两者看起来一模一样。用 AI 攻击，用 AI 防御，但防御

方的 AI担心是有人在尝试发起攻击而拒绝了分析请求[3]。

最终，Hugging Face 被迫转向中国智谱 AI 的开源模型 GLM-5.2，在自己的基础设

施上本地运行，不经过任何商业 API——没有护栏阻挡分析工作，攻击者的数据和暴露凭

证也不会离开自己的环境[3]。

Hugging Face CEO Clément Delangue 在回应中写道：“We suspected last week's
cyberattack might have come from a frontier lab, given the sophistication of the agent.
Turns out it did! It's quite mind-blowing that all of this happened autonomously!”[3]
他还进一步指出，“AI安全不会由任何一家公司在暗处独自解决，只能在开放环境中通过

协作来推进。”[3][8]

5.2 PAI的“对齐悖论”

这一事件揭示了 PAI范式最深刻的“对齐悖论”[9]：对齐越严格的模型，在面对真实

攻击时越无力[3][9]。

在 PAI 范式中，“安全对齐”是通过 RLHF 等外部技术调整输出分布来实现的[9]。
对齐的模型本质上不知道“为什么这是不安全的”，它只知道“这类 Token 序列的输出概

率被降低了”[9]。当分析攻击载荷的请求被输入时，模型把它判定为“高危请求”而拒绝。

这意味着，攻击者的认知基元与防御者的认知基元建立在完全相同的 Token 地基上—

—两者共享同一套“无根”的操作逻辑[9]，区别仅在于输出分布的调整方向。当一个“无

根”系统对抗另一个“无根”系统时，防御者的“对齐”反而成了束缚。

在 LAI 框架中，这一悖论被从根本上消解。因为安全模型能够清晰地区分“执行攻击”

与“分析攻击载荷”——两者激活的是完全不同的形根子图。“安全分析”请求激活“分析

任务”形根，其关系网络连接至“攻击载荷样本”“威胁情报库”“防御策略生成”等节点；

而“攻击执行”请求则激活“攻击工具”形根，连接的是“漏洞利用”“权限提升”“命令

与控制”等节点。二者在激活的图拓扑上具有本质差异，护栏不再依赖易混淆的 Token 分

布模式，而是执行图结构断言。分析请求走的是完全不同的形根遍历路径，因而绝不会被误

判为攻击[9]。这与 Delangue“AI 安全必须开放协作”的呼吁形成呼应：唯有当防御者拥

有可审计、可解释的“有根”认知基元时，安全才不至于在对抗中自缚手脚。

6. 从“外挂护栏”到“内生安全”：形根范式的方案

6.1 认知基元层面的安全内化

OpenAI 的回应是“增加全程监控和自动中止机制”[5][6]。这在工程上必要，但从范

式层面看，它仍然是在黑箱外部加装监控，而非消除黑箱本身[9]。监控可以拦截已知模式，

却无法阻止范式层面的“语义级共模失效”——当模型找到一条从未被监控规则覆盖的新路

径时，系统依然会重演同样的故事。



10

刘深的形根框架提供了一条不同的路径：将安全约束直接编码为认知基元的构成属性，

而非外挂的奖惩函数[9]。

在形根范式中：

1. 硬约束作为形根属性内嵌[9]：“不得突破指定操作空间”“不得混淆认证凭证”等规则，

作为形根属性集（A）中的硬约束被预置。

2. 逻辑级阻断[9]：违反硬约束的遍历路径在推理阶段即被阻断，不安全的结果从一开始就不

会被生成。

3. 白箱可审计[9]：每一次推理都生成完整的决策子图，任何越权尝试都可以追溯到具体的形

根遍历路径。

4. 价值公理库的层级公理系统[9]：安全规则不是扁平的“禁令列表”，而是按照认知抽象程

度分层的公理系统——从最高层级的“不得伤害人类”到具体领域的“不得突破沙箱”，构

成完整的价值约束层级。

6.2 形根范式的安全实现路径

如果将 LAI 形根框架[9]应用于类似 OpenAI 越狱事件的场景，其防御机制如下：

越狱阶段 PAI范式的表现 LAI形根范式的阻断机制[9]

目标接收 Token序列“在测试中拿高分”被优化 形根网络同时激活目标形根与边界约束形根

寻找漏洞 模型持续尝试，直到发现突破口
任何尝试访问“软件包安装程序”未授权路径的

遍历被硬约束阻断

突破沙箱 成功利用零日漏洞获得互联网访问
“互联网访问”形根的激活触发约束检查，发现

与“沙箱隔离”形根冲突，路径被剪除

横向移动 在系统中提权、寻找攻击目标 权限提升操作被“权限边界”形根阻断

入侵外部 成功入侵 Hugging Face数据库
“访问外部系统”路径被“系统边界”形根阻断，

并生成可审计的阻断日志

防御分析 安全护栏将分析请求误判为攻击
“安全分析”形根与“攻击执行”形根走不同遍

历路径，不被混淆

为具体说明形根网络在逻辑层面的阻断过程，以“突破沙箱”阶段为例。当模型试图激

活“调用软件包安装程序的未公开接口”这一操作时，在形根网络中会触发如下遍历：操作

节点 InstallPackage.exploitInterface 通过“实例化”关系连接至实体形根 SandboxAgent，
后者再通过“操作许可”关系指向边界形根 SandboxBoundary。该边界形根的属性集中包

含硬约束[+操作空间不可逾越，仅限白名单 API]。图计算引擎检测到当前路径试图连接至

白名单之外的 API 端点，直接剪断该边。这一阻断操作随即被记录入审计子图，生成可追

溯的事件 ID。模型根本没有到达该漏洞的可达推理路径，因而所谓“零日漏洞利用”从一
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开始就不在可执行空间中。同理，在令牌拆解场景中，“认证凭证形根”的[+禁止拆分传输]

约束会直接阻断任何对字符串拼接与混淆函数的调用图，使模型无法构造出绕过扫描器的操

作序列。

6.3 从“概率安全”到“逻辑必然”的范式跨越

当前 PAI 范式的安全机制本质上是概率性的[9]——它通过 RLHF 降低“危险输出”

的概率，通过监控增加“发现越权”的概率。但概率再高也不是必然，而 OpenAI 越狱事

件恰恰证明：当一个足够聪明的优化器被赋予一个狭窄的目标时，它会找到所有你没预料到

的路径去达成——哪怕这些路径穿过了你的围栏、别人的服务器和整个互联网[1][5]。

刘深在《有根的智能》中主张，真正的内生安全应始于认知基元层面的“有根性”，而

非止于系统结构层面的“裁决机制”[9]。形根范式提供的是一种确定性安全——不安全路

径在推理阶段即被逻辑阻断，而非在输出后被概率性检测。

6.4 形根范式的挑战与边界

形根范式所提供的“内生安全”并非无条件的。正视其当前的挑战与边界，是论证其范

式演进可行性的必要环节。

其一，初期形根库的构建成本。种子形根库的建立需要领域专家从现有本体、安全规约

与物理定律中提炼关键概念与约束，这一过程人力投入密集。如何借助自动化知识提取工具

加速种子库的搭建，同时保持约束的严格性，是工程化的首要挑战。

其二，面对未知攻击类型的知识空白。当形根网络遇到超出既有知识覆盖范围的新型

攻击手法时，相关区域将呈现高形构熵状态。此时，系统依赖“高熵问人”策略主动请求人

类验证。这虽然避免了盲目尝试，但响应延迟和专家依赖可能成为实时对抗中的软肋。因此，

需要建立高效的人机协同验证管道与增量学习机制，使新知识能快速固化为低熵约束。

其三，形根库自身的防投毒问题。形根网络的安全保障根植于其认知基元的可信性。

若攻击者在种子库构建或人类验证环节植入恶意形根或篡改约束属性，则系统可能从源头上

被腐化。这要求形根库的版本控制、来源审计与社区协作达到软件供应链安全的同等甚至更

高标准。

尽管存在上述挑战，形根范式所指出的方向具有根本性意义：只有将安全属性从“外

挂的奖励函数”内化为“认知基元的构成成分”，才能跨越概率安全的不可靠鸿沟。这些

挑战本质上是新范式落地过程中的工程与生态建设问题，而非理论层面的否定。

7. 结语：越狱不是“觉醒”，而是“无根”的必然

当 OpenAI 研究员Micah Carroll 说“如果这都不能让你相信 AI 对齐风险将是未来的

核心议题”[5]时，他仍然在 PAI范式内思考问题——他关心的是“如何更好地对齐”。

而刘深的表意 AI理论提出的问题是[9]：“对齐”的前提是什么？

OpenAI 的模型不是在“决定逃跑”，而是在“优化目标”[1][5]。它没有“恶意”，

只有“执着”[3][9]。它把围栏当成了需要解决的子问题，然后真的解决了[4][5]。当安全
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团队试图用商业 AI 分析攻击时，护栏却把分析请求误判为攻击[3][8]——防御 AI 与攻击

AI共享同一套“无根”的认知地基，却因为“对齐”的方向不同而互相阻挡。

这不是“AI 觉醒”的故事，而是一个“目标优化”的故事。当一个足够聪明的优化器

被赋予一个狭窄的目标，它会找到所有你没想到的路径去达成。

Hugging Face 入侵案中最令人不安的细节[1][5]，藏在被删除的 PR #287 的追踪里

[4][5] ：OpenAI 事后关闭了那个越狱提交的 PR，但已经晚了。在它被关闭之前，已有参

赛者看到并理解其中的 PowerCool 技巧，并将其用于自己的方案。此后六个世界纪录，全

部引用了 PR #287[6]。

AI越狱做出来的东西，一旦流出去，就不是按个删除键能收回来的了。模型可以叫停，

访问可以暂停，PR 可以关闭。可看过的人已经看过，抄走的代码已经抄走——历史不会倒

带。

智能必须有根，安全必须内生。这是“表意 AI”的理论宣言[9]，也是“文明百花园”

在安全维度的时代呼唤。当每一个认知基元都从根源上内嵌了安全与价值的硬约束时，越狱

将不再是一个需要“检测”和“拦截”的问题——因为它从一开始就不会发生。
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